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摘  要：提出了一种新颖的网络角色识别算法。该算法首先利用 ISODATA 方法对网络事件用户行为进行聚

类分析；在此基础上，改进混合式蚁群（HBACA）算法，对网络事件中各用户积累行为进行持续分析，从

而识别该事件执行过程中各用户所起的作用。仿真结果表明，该算法可以分清网络用户层次关系，获得事件

中起主导作用的网络用户。 
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Abstract: A novel role analysis method for network domain users was proposed. Firstly, the algorithm used ISO-

DATA algorithm to cluster network events for user behavior analysis, on the basis of conditions, the method search 

relationships between varieties of grouping sets in the network instance, and identify each user role in the perform-

ing process of network instance. Finally, simulation results show that the effectiveness of the proposed algorithm can 

distinguish the network user hierarchy and obtain the dominant roles about network users. 
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1  引言 

随着网络基础设施建设步伐的加快和网络应

用的日益广泛以及用户数量的不断增多，网络的

连通性、复杂性和不可控性也急剧增加
[1]
。利用

网络进行不法活动存在一定隐蔽性，因此网络中

的犯罪行为越来越多地呈现出来。 

目前，在研究网络域名用户在网络行为中角

色问题的领域，如分析恐怖主义、网络犯罪相关

技术过程中，文献[2]采用将相关人员（角色）可

视化的方法进行显示，形成角色之间的信息链

条。文献[3]通过收集事件成员之间的相互关系，

从网络层面对恐怖分子的信息与社交进行抽取，

得到相关的证据和关联。文献[4]利用层次贝叶斯

对立方法，成功构建了犯罪组织之间的相互关

系，并设计开发出软件系统 NETST；通过该系
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统，可以准确地发现成员之间的结构关系，即角

色分配。 

国内在网络角色方面的研究处于起步阶段，

文献[5~6]利用基因遗传算法对网络角色进行聚类

分析，得到网络犯罪行为的各类角色，但是角色

重要性排名方面有所欠缺。文献[7]利用网络开放

性邮件挖掘的手段，开发出一套角色与犯罪分析

系统 EMT。 

2  用户角色识别算法 

用户角色识别算法主要分为两步：1) 采用类似

于 ISODATA 算法的聚类分析方法
[8,9]
，对用户行

为进行聚类分析，通过设置用户各类行为的预期标

准（即用户各类行为的一个预设值），利用 ISODATA

方法对无限相近的类似行为用户进行聚类；2) 在

各种活动聚类分析完成的前提下，利用改进的混

合式蚁群算法对单位时间内网络数据流进行分

析，得到网络事件执行过程中各用户角色。 

2.1  用户聚类分析 

本节对聚类分析方法进行描述，包括基本思

想、控制参数、初始条件、实现步骤等
[9]
，然后

将网络中用户行为的事件类型、事件频率、事件

信度、事件代价等根据具体情况进行综合，代入

聚类方法中进行计算，实现用户行为类型分析。

具体描述如下。 

2.1.1  ISODATA基本思想 

ISODATA（iterative self-organizing data analysis 

techniques algorithm）
[9]
是迭代、自组织数据的分析

策略与方法，主要适用于动态、行为多变客体的聚

类分析，其基本思想如图 1所示。 

2.1.2  ISODATA聚类实现 

在具体实现过程中，设定算法最初的聚类数

目为 d（网络用户数），初始状态的聚类中心个数

可以设置为 ( 1,2,3, ,
i
n i c= � ，其中，c为网络用户

最终角色类型数目)，步骤如下。 

1) 设置控制参数 

①K 表示最终希望得到的类型数目。即网络

用户行为中，最终希望分成多少个类别，根据这

些类别，再利用改进的混合蚁群方法进行各类角

色的重要性排名。 

②
N

θ 表示聚类过程中，至少应该达到的样本
数目。即一类用户角色至少需要多少个类似网络

用户行为的支撑。 

③
S

θ 表示设定的标准偏差。如果在分类过程
中类与类之间的偏差大于该值，则网络用户角色

需要分裂（一分为二），当成 2个角色对网络事件

进行考虑。 

④
c

θ 表示聚类中心（网络角色）之间的最小

 

图 1  ISODATA聚类方法基本思想 
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差距，如果在聚类过程中小于该值，则 2种网络

角色可认为是一类角色，即角色间的合并。 

⑤ N表示聚类过程中允许迭代的最大次数，

即网络角色识别的收敛性。 

2) 若 , ( 1,2, , ; )
i j

X n X n j c i j− < − = ≠� ，

则
i

X ∈ω 。将已知的所有样本（网络用户的具体
行为，如单击某网页、邮箱、持续时间、具体 IP

地址等）分别对应放入到各个类别中。 

3) 在所有已经存在的数据类别中，若有其基

数（用户行为数）
i N

N <θ ，则舍掉
i

ω ，并令聚类
数目为 1c c= − 。 

4) 根据关系更新均值向量为 

 
1

( 1,2, , )
i

i

X

X i c
n ∈

= =∑ �

ω
ω   

5) 对
i

ω 中的所有样本（网络用户行为）计算
其到相应聚类中心

i
n 间平均长度，则

i
D 为 

 
1

i

i i

Xi

D X n
N ∈

= −∑
ω

( 1,2, , )i c= �  

6) 对整个样本空间中的所有样本（网络行

为）距离其相应中心聚类点的平均值 D进行计

算，为 

 
1

1
c

i i

ii

D N D
N =

= ∑  

7) 对聚类类型（即各类网络角色类型）进行

分类、合并、迭代等操作，具体为： 

①如果整个算法迭代数达到最大值 N，设定

0
c
=θ ，然后转到步骤 11)； 

②如果
2

K
c≤ ，则转到下一步； 

③如果 2c K≥ ，则转到步骤 11)。 

8) 对于每一个
i

ω ，其标准偏差的计算为 

 

1 2

2

, , ,

1
( )

k

i

i i i in

k

ij j ij

xi

X m
N ∈

=⎧
⎪
⎨ = −⎪
⎩

∑

�

ω

σ σ σ σ

σ
 (1) 

其中， k

jX 是第 k个样本中的第 j个分量（ k类网

络行为中的某个行为），
ij

m 是第 i个中心点的第 j

个分量（角色 i中的某个分量），
ij

σ 是第 i个标准

计算偏差的第 j个分量， n是样本 X 的维度。 

9) 对任意一类的聚类（一类网络用户角色）

过程，计算标准差的最大值
max

( 1,2, , )
i

i c= �σ 。 

10) 当
maxi S

>σ θ ，有
i

D D> 且 2( 1)
i N

N > +θ  

2

K
c或 ≤ ，则将

i
ω 分类为 2个聚类中心（相当于

2个角色）进行聚类分析。 

11) 对于所有的聚类中心点，计算互相之间

的距离，为 

 ( 1,2, , 1; 1, 2 , )
ij i j

D m m i c j i i c= − = − = + +� �  

12) 对步骤 11) 中聚类中心距离小于阈值的

类别进行合并，合并成一个类别（即合成一个角

色），聚类结束。 

2.2  改进混合蚁群算法 

本文重点在于改进混合式蚁群算法实现网

络事件中用户关键角色的分析，本算法具体描述

如下。 

本文主要利用蚁群算法中的侦察蚁和搜索蚁

进行分析。因此，在网络数据流矢量表建立的基

础上，利用各种蚂蚁的不同特性对源用户到目标

用户的数据流进行局部及全局分析，得到节点上

用户间关系
[10,11]
。  

在蚁群算法中，各类型蚂蚁的职责不同：1)

负责侦察工作的蚂蚁以每个节点为基点，进行局

部的查询与搜索，并以其特有的侦察素来记录得

到的信息，以便为下一步进行搜索工作的蚂蚁到

达该节点后选择下一个节点提供有用的信息；2) 

搜索蚁根据侦察蚁在各个节点上释放的信息素的

多少以及方向进行全局搜索。假设一个节点对应

一个用户，具体做法如下。 

2.2.1  侦察蚁 

将 b 个节点与 b 只侦察蚁进行一一对应，

每一个侦察蚁以自身为出发点，选择与自己直

接相连的其他 b−1 个节点进行侦察，将已经知

道的先验知识与自身寻找侦察到的相关信息进

行结合，形成侦察信息素，记为 [ ][ ]Flow i j ，标

记从蚂蚁 i（节点 i）到蚂蚁 j（节点 j）所通过

的路径。其中， [ ][ ]Flow i j (i, j=0,1,2,� , b−1; i j≠ )

表示为 

 

~

, 3
[ ][ ]

0 ,

ij

ij

Inf
j i

Flow i j Inf

⎧
⎪⎪= ⎨
⎪
⎪⎩

节点 在节点的 跳以内

其他

 (2) 

~

ij
Inf 表示以节点 i 为中心到其他 b−1 个节点

中最大信息流量。以 [ ][ ]Flow i j 的值为基础，开始
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时刻各路径上假设信息量为 

 
~

^

[ ][ ], [ ][ ] 0

(0)
,

ijij

ij

CFlow i j Flow i j

C Inf

Inf

≠⎧
⎪
⎪= ⎨
⎪
⎪⎩

其他
τ  (3) 

^

ij
Inf 与

ij
I n f� 的含义相反，表示路径中所得到

的最小信息量；C 设定为开始时刻，各个蚂蚁之

间寻路过程中的信息量。 

2.2.2  搜索蚁 

假设在 t 时刻，蚂蚁 k(k=1,2,� ,n)从当前所

在的节点 i到下一步希望到达节点 j的概率 k

ijp ，

可表示为 

[ ] [ ]
( ) ( )

, [ ][ ] 0
( ) ( )

0,

k

ij ij

k
k

is isij
Flow tabu

t t
j tabu Flow i j

t tp
∉

⎧ ⎡ ⎤ ⎡ ⎤⎣ ⎦ ⎣ ⎦⎪ ∉ ≠⎪=⎨
⎪
⎪⎩

∑
且

其他

α β

α β

τ η

τ η  

  (4) 

所有蚂蚁完成一次循环，各路径上信息量调

整为 

( ) (1 ) , [ ][ ] 0
( 1)

( ),

ij ij

ij

ij

t Flow i j
t

t

+ − Δ ≠⎧⎪+ = ⎨
⎪⎩ 其他

ρτ ρ τ
τ

ρτ
 (5) 

其中，
ij

Δτ 设定为本轮过程中，蚂蚁从节点 i 到

节点 j 之间一共付出的信息素总和；信息素的持

久性 ρ与数据流经过的路径及时间间隔有关，且
与时间间隔成指数关系，故 ρ为 

ρ = ( )
( )

1

_ ( ) _ ( )
1 ,

_ ( ) _ ( )

1 6

0, 6

k k

ij ij

n
k k

ij ij

k

D Tran t D Disp t

D Tran t D Disp t
=

⎧⎡ ⎤
⎪⎢ ⎥+⎪⎢ ⎥ −
⎪⎪⎢ ⎥+⎨⎢ ⎥⎣ ⎦⎪
⎪ <
⎪

>⎪⎩

∑

≤

ε

δγ ϕ

δ
δ

 

  (6) 

其中， _ ( )k

ijD Tran t 、 _ ( )k

ijD Disp t 分别表示蚂蚁 k

从节点 i 到节点 j 的数据传输、处理时延，γ 为信
息调整常量，δ 表示数据离目标节点的跳数，ε、ϕ
分别为时延与传输距离的调整系数，其值由节点单

位时间 t内所通过数据分组的信息量决定，即 

 

data

data data

( )

( )+ ( )

ij

j ij

T t

R t T t
ε =  (7) 

 

( )

( ) ( )

( 1)

( 1) ( 1)

ij

ij ij

ij

ij ij

S t

S t F t

S t

S t F t

ϕ
+

=
−

− + −

 (8) 

data ( )
ij
T t 为需要传输的数据分组个数， data ( )

j
R t

为节点 i未收到ACK回复需要重传数据分组的个

数； ( )
ij

S t 为数据流在节点 i到节点 j路径上经过

的次数， ( )
ij

F t 为数据流未在节点 i到节点 j路径

上经过的次数。 

另外，
1

( ) ( )
n

k

ij ij

k

t t

=

Δ = Δ∑τ τ ， ( )k

ij tΔτ 为蚂蚁 k

本轮从节点 i 到节点 j 之间一共付出的信息素总

和，其值为 

~

, ( , ) [ ][ ] 0

0  ,

ij

ijk

ij

k

Inf
Q

Inf

k i j Flow i j
L

⎧ ⎛ ⎞
⎪ ⎜ ⎟
⎪ ⎜ ⎟⎪ ⎜ ⎟Δ = ⎝ ⎠⎨ ≠
⎪
⎪
⎪⎩

蚂蚁 经过 且

其他

τ  

  (9) 

根据每只搜索蚁得到的最优解，即从蚂蚁出

发到最终节点信息素最多的路线，结合数据流特

性，可得到节点 i 的直接上游节点（即某用户的

直接上层领导），从而得到各用户在周期 t内对某

网络事件所起的作用。伪码流程描述如下。 

While (the time (T) of system and nodes are 

working){ 

   Put m ants into m nodes  

   if (the distance of node i to j≤3) { 
~

[ ][ ]
ij

ij

Inf
Flow i j

Inf
= ; 

     if (the distance of node i to j= =1){ 

if (The algorithm is beginning){ 

         if ( [ ][ ] 0Flow i j ≠ ) 

[ ] [ ]
( ) ( )

(0) [ ][ ];
( ) ( )

k

ij i jk

ij ij

is is

Flow tabu

t t
CFlow i j p

t t
∉

⎡ ⎤ ⎡ ⎤⎣ ⎦ ⎣ ⎦= =
∑

α β

α β

τ η
τ

τ η
; 

         else

~

^
(0) ; 0

ij k

ij ij

ij

C Inf
p

Inf

= =τ ; 

       }//end if 

     }//end if 
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    else{ 

      

data

data

( )

( )

ij

j

L t

C t
ε = ; 

 

( )

( ) ( )

( 1)

( 1) ( 1)

ij

ij ij

ij

ij ij

S t

S t F t

S t

S t F t

ϕ
+

=
−

− + −

; 

if (1 6< ≤δ ) 

( )
1

_ ( ) _ ( )
(1 )

_ ( ) _ ( )

k k

ij ij

n
k k

ij ij

k

D Tran t D Disp t

D Tran t D Disp t
=

⎡ ⎤
⎢ ⎥+
⎢ ⎥= −
⎢ ⎥+⎢ ⎥⎣ ⎦
∑

ε

δρ γ ϕ ; 

else 

0=ρ ; 

      if ( [ ][ ] 0Flow i j ≠ ) 

         

~

ij

ij
k

ij

k

C Inf
Q

Inf

L

⎛ ⎞
⎜ ⎟
⎜ ⎟⎜ ⎟
⎝ ⎠Δ =τ ; 

( 1) ( ) (1 )
ij ij ij
t t+ = + − Δτ ρτ ρ τ ; 

      else 

        0
k

ijΔ =τ ; ( 1) ( )
ij ij
t t+ =τ ρτ ; 

   }//end else 

}//end while 

3  仿真分析 

在仿真实验中，每个蚂蚁代表网络事件中的

一个用户节点，假定用户节点（蚂蚁）在三维空

间上随机分布，信息素调整常数 γ =1；转移概率、

信息素挥发系数等在程序运行过程中自动调整。

实验结果如图 2和图 3所示。 

 

图 2  用户节点初始分布 

经过本文算法的改进，从图 3可以明显看出

最重要用户的位置坐标，且各个波峰用户的重要

程度非常清晰，网络事件的关键节点极易提取。

这是因为本文算法对信息素的持久性、节点转移

概率等关键参数进行了动态化处理，并将网络容

量、传输时延、调整系数等因素加入其中，更加

能够反映出节点的重要程度。 

 

图 3  经过本文算法后，用户节点（蚂蚁）的最终分布 

4  结束语 

网络域名用户关键节点的识别对打击犯罪网

络及通信网络拓扑推断具有极其重要的意义，本

文提出了基于行为累积的网络关键角色识别方

法。主要工作有：1)采用 K均值算法对用户行为

进行聚类分析；2)在各种活动聚类分析完成的前

提下，利用改进的 HBACA算法分析单位时间内

局部及全局网络数据流向，利用侦察蚁和搜索蚁

特征得到网络事件执行过程中各用户角色。实验

结果表明，该算法可以提取网络成员个性特征与

通信行为之间的内在联系，获取特定网络事件中

作为关键角色的节点。 
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